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Kybertilanteiden viestinta

Miten kybertilanteiden viestintdan ja maineriskiin voi
varautua?

Asiakkaiden, litkekumppanien ja sidosryhmien luottamus on jokaisen organisaation, niin
yksityisen litkeyrityksen kuin valtion virastonkin, menestyksellisen toiminnan ehdoton

edellytys. Ilman luottamusta ei synny luottamuksellisia kumppanuuksia eika asiakassuhteita.

Miten organisaatio voi menettad tarkeiden sidosryhmiensa luottamuksen? Tapoja on tietenkin
monia, mutta yksi nopeimmista ja tehokkaimmista tavoista on olla suojaamatta hallussaan
olevia tarkeita tietoja kuten asiakastietoja, henkilotietoja, litkesalaisuuksia ja muita
arkaluontoisia tietoja. Jos niita tietoja anastetaan tai niiden tietoturva muutoin vaarantuu,
syntyy niin sanottu kybertilanne*, joka e1 valttamatta ole mennyt kriisikynnyksen yli, mutta
joka on ehdottomasti poikkeuksellinen tilanne. Syyttavd sormi osoittaa aina organisaatiota,
jonka haltuun tarkeit tiedot on annettu. Vaikka tietoturvapalvelut olisikin ostettu

palveluntuottajalta, luottamus itse organisaatioon vaarantuu.

Kybertilanteet ovat erityisen hankalia ja haitallisia organisaatioille kolmesta syysta.
Ensinnakin ldhes kaikilla organisaatioilla on henkil6tietoja tai asiakastietoja hallussaan.
Toiseksi organisaatioiden toiminta on enemmaén ja enemman tietoverkoissa tapahtuvaa.
Kolmanneksi kybertilanteissa tarkeiden sidosryhmien luottamus vaarantuu tilanteiden
luonteen vuoksi todella nopeasti. Kybertilanteet ylittavat kriisikynnyksen nopeammin ja

helpommin kuin moni muu poikkeuksellinen tilanne.

* kybertilanne on tilanne, jossa organisaation tietoturvaan kohdistuu uhka tai rikollinen teko ja joka

saattaa atheuttaa organisaatiolta teknisia tai muita toimenpiteita uhan estamiseksi tai rikoksen selvittamisekst.
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Iso osa yrityksistd on varautunut huonosti tietoturva-asiothin. Huonoiten varautuneita ovat

pk-yritykset ja parhaiten varautuneita ovat isot yritykset. Kokemukseni mukaan kybertilanteen
atheuttamaan mainehaittaan tai kybertilanteen aitheuttamaan viestintatarpeeseen on

varauduttu organisaatioissa viela huonommin kuin tietoturva-asioihin ylipaataan.

Kybertilanteiden eli tietomurtojen ja muiden tietoturvaa vaarantavien tilanteiden
mahdollisuus on tiedossa kaikissa organisaatioissa. Nain ollen kybertilanne ei ole koskaan
varsinaisesti odottamaton tilanne. Ja juuri tama lisaa sen vahingollisuutta organisaatiota

kohtaan tunnetulle luottamukselle.

Niin oudolta kuin se kuulostaakin, niin hyvin hoidettu kybertilanne on usein mahdollisuus
organisaatiolle vahvistaa itseaan kohtaan tunnettua luottamusta. Kybertilanteen aikana
organisaatiolla on loistava tilaisuus hoitaa tilanne vastuullisesti ja arvojensa mukaisesti.
Lopputuloksena pitaisi olla kriisistd atheutuvan nakyvyyden hyodyntaminen parhaalla
mahdollisella tavalla. Tama edellyttad yrityksen perusrakenteiden ja arvojen olevan vakaalla

pohjalla. Kriisin atkana ei perustavaa laatua olevia virheita saada enda kunnolla korjattua.

Miksi ja miten kybertilanteen viestintiin pitiisi varautua?

Lainsaddannossd on organisaatioille asetettu velvoitteita, joiden vuoksi tietoturvaloukkauksista

pitaa ilmoittaa seka viranomaisille ettd asiakkaille.

Tietoturvasaannosten mukaan rekisterinpitajan ja henkilotietojen kasittelijan tulee suojata

henkil6tiedot niithin liittyvaa riskid vastaavasti. Mikali luonnollisten henkiléiden oikeuksille tai
vapauksille riskin aitheuttava tietoturvaloukkaus pdasee kuitenkin tapahtumaan, pitaa siita
ilmoittaa valvontaviranomaiselle 72 tunnin kuluessa. Tietoturvaloukkauksesta pitaa ilmoittaa
my0s rekisteroidylle henkil6lle mikali henkilon oikeuksille ja vapauksille atheutuu

todennakaisesti korkea riski.
Arvopaperimarkkinalaissa on puolestaan saadetty porssiyhtioiden sisapiirisaannoksien lisaksi

myo0s jatkuvasta tiedonantovelvollisuudesta koskien tietoja, jotka voivat vaikuttaa olennaisesti

yhtion arvopaperin arvoon.
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Kybertilanteet eroavat muista poikkeuksellisista tilanteista monellakin tavalla, mutta
erityispiirteena on naiden monimutkaisten tilanteiden selittaminen sidosryhmille ja medialle.
Esimerkiksi kybertilanne kddntyy kansan kielessd ja mediassa nopeasti tietomurroksi vaikka
mitaan tietoja ei olisikaan anastettu. Ja organisaation maineen kannalta on tietenkin selked

ero siind, onko tietoja paatynyt rikollisille vai onko niitd ainoastaan yritetty anastaa.

Sijoittajia ja rahoittajia kilnnostaa miten kybertilanteisiin on varauduttu ja miten mahdollisen
tilanteen atheuttama mainehaitta on huomioitu organisaatiossa. Nailla kun on suora vaikutus

yrityksen litketoimintaan ja sen jatkuvuuteen. Tutkimuksen mukaan 60 % pk-yrityksista

USA:ssa on ajautunut kybertilanteen jalkeen konkurssiin.

Kybertilanteet ovat usein puhtaasti rikollista toimintaa. Esimerkkeina tastd ovat muun muassa

vuonna 2015 suomalaisen vyrityksen Affecton tytaryhtiolle atheutunut lahes miljoonan euron

tappio sekd Konecranesin tytaryhtion 17,2 miljoonan euron tappiot. Vuonna 2019 tehdyn

tutkimuksen mukaan juuri kyberrikoksen atheuttamat kriisitilanteet huolettavat yritysjohtajia

tulevaisuudessa eniten.

Rabhallisia seuraamuksia yrityksille voi tulla myés GDPR:n velvoitteiden rikkomisista.

Ensimmaiset sakot on médaratty Suomessakin. Euroopassa sakkoja on madratty tihan

mennessa noin 360 tapauksessa yhteensa 500 miljoonaa euroa.

Kybertilanteisiin voi varautua etenkin tietoturvaa parantamalla. Mutta sen lisaksi
organisaation kannattaa varautua kybertilanteen viestintaan ja sitd seuraavan mahdollisen
kriisitilanteen viestintdan. Viestintd on kybertilanteen hoitamisen nakyvin osa ja sen
onnistuminen on kriittinen tekijd tilanteesta selviamisen kannalta. Saattaa syntya niin sanottu
“lawful but awful” -tilanne, jossa on toimittu taysin oikein, mutta tilanne nayttaa silti pahalta

ulkopuolisen silmin katsottuna.

Kybertilanteet ja informaatiovaikuttaminen

Kybertilanteissa saattaa olla mukana elementteja informaatiovaikuttamisesta, jotka pitaa

tunnistaa mahdollisimman nopeasti. Pelkkd medialukutaito ei riita vaan vaikuttavan tahon

motiivit pitdd tunnistaa, jotta tilanteeseen voidaan reagoida oikein.
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Informaatiovaikuttamisella tarkoitetaan toimintaa, jolla

pyritddn jarjestelmallisesti varkuttamaan yleiseen mielipiteeseen, thmisten kaytidytymiseen ja padtoksentekyorhin
sekd sitd kautta yhteiskunnan tovmintakykyyn. Vakuttamisen keinoja ovat esimerkikst vddrien tai
harhaanjohtavien tietojen levittdminen ja painostaminen sekd sindnsd ovkean tiedon tarkoitushakuinen kiytto.
Ryse on strategisesta tovminnasta, jonka tavoitteena on saada kohde tekemddn itselleen havtallisia pédtiksid ja

totmimaan omaa etuaan vastaan.

Informaatiovaikuttamista on havaittu valtioiden valilla jo pitkadan. Usein
infovaikuttamisoperaatioissa kdytetaan tietoverkkoja ja tietoteknisia keinoja hyvaksi. Hyvana
esimerkkina kybertilanteen ja infovaikuttamisen symbioosista on taannoinen sijoitusyhtio

BlackRockin toimitusjohtajan viarennetty kirje sijoittajille, jossa toimitusjohtaja lupasi

yhtionsd panostavan ilmastonmuutoksen vastustamiseen huomattavasti.

Vuoden 2016 presidentinvaalit USA:ssa olivat malliesimerkki siita, miten tietoverkkoja,
sosiaalisen median palveluntuottajan asiakastietoja hyodyntamalla ja

informaatiovaikuttamisella voi vaikuttaa laajoihin yhteiskunnallisiin asioihin.
Yritysten odotetaan ratkovan entista enemman yhteiskunnallisia ongelmia ja senpa vuoksi ne

saattavat jatkossa olla useamminkin erilaisten haktivistien maalitauluna esimerkiksi

vastuullisuus- ja ymparistokysymyksissa.
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LAHTEET

Affectolta huijattiin miljoona euroa
Tapaus on jo toinen suomalaisyritykseen kohdistunut petos lyhyessd ajassa

https://www.hs.fi/talous/art-2000002846856.html

Fake BlackRock communications are a master class in spoofing and social engineering

https://www.cnbe.com/2019/01/16/fake-blackrock-communications-are-a-master-class-in-

spoofing.html

Finlex Arvopaperimarkkinalaki

https://finlex.fi/fi/laki/ajantasa/2012/20120746#031.6

GDPR Enforcement Tracker

https://www.enforcementtracker.com/?insights

GDPR-sakko kolmelle Suomessa

https://www.tietopiiri.fi/gdpr-sakko-kolmelle-suomessa/

Informaatiovaikuttamiseen vastaaminen: Opas viestijoille. Valtioneuvoston kanslian julkaisuja

2019:11

https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161512
VNK_11_2019_Informaatiovaikuttamisen®20vastaaminen_web.pdf?

sequence=1&isAllowed=y

Miksi PK-yritykset ovat erityisen herkkia kyberhyokkayksille?
https://blog.f-secure.com/fi/miksi-pk-yritykset-ovat-erityisen-herkkia-kyberhyokkayksille /

Tietosuojavaltuutetun toimisto

https://tietosuoja.fi/tietoturvaloukkaukset
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